Uzivatelska technicka specifikace sluzby Fermanio

Nazev sluzby: Fermanio

Typ: SaaS (Software as a Service)

Technicka specifikace

Platforma: Cloudova sluzba dostupna pfes webové prohlizece.

Kompatibilita: Podpora pro hlavni webové prohlizece (Chrome, Firefox, Safari, Edge).
Bezpecnost: Zabezpeceni dat pomoci Sifrovani a dalSich bezpecnostnich protokold.
Rizeni pFistupu: Role-based Access Control (RBAC) pro spravu pFistupovych prav.
Podpora: online podpora, email.

Zalohovani dat: Denni kompletni zalohy databaze na geograficky oddélené misto.

Zakaznicky ptistup k zdloham: Na vyzadani v reZimu next business day.

Pozadavky na uzivatelsky systém
Pfipojeni k internetu: VyZzadovano pro pfistup k cloudové sluzbé.
Webovy prohlize¢: Nejnovéjsi verze doporucenych webovych prohlizeca.

HW: Potfebny k provozu aktudlnich operacnich systémU (Windows, MacOS, iOS).

Bezpecnost aplikace

e spliuje bezpecnostni standardy SSL Labs (Qualys) ve stupni A+

e zabezpecena komunikace kryptografickym protokolem TLS 1.2 a TLS 1.3
e HSTS — vynuceni Sifrovaného pfipojeni

e PFS - zajisténi bezpecnosti relace i v pfipadé uniku privatnich kli¢{

e XSS protection — ochrana proti spusténi externich skriptt

e DDoS protection —ochrana proti cilenému zahlceni
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